KvUli nespravné nastavenym pravidlim pro vykon
funkce povérence v ramci GDPR mUuze spolec¢nost
prijit o statisice korun. Jaka jsou zakladni pravidla
pro fungovani poverence ve firme?

GDPR: Povérenec
jako duvod
pro ulozeni pokuty

Po ucinnosti narizeni GDPR
jsme se mohli setkat s ndzo-

rem, Ze pro image spolec¢nosti je
lepsi, pokud jmenuje povéfence pro
ochranu osobnich tdajt, a to i v pii-
padé, kdy ji tuto povinnost zdkon neukldda. Ten-
to pohled vs$ak v posledni dobé vyznamnym zpti-
sobem posunulo hned nékolik evropskych tfadt
pro ochranu osobnich tidajti, které se tématu no-
minace a redlného fungovéni povéfence vénova-
ly - a padaly i nemalé pokuty.

Prvnim z dozorovych tufadud, ktery se téma-
tu jmenovadni povéfence vénoval, byl belgicky
ufad. Ulozil pokutu ve vysi 50 tisic eur za to, Ze
povéfencem byla jmenovdna nevhodnd osoba,
které byly navic omezeny pravomoci. Pokutova-
nd spole¢nost jmenovala povéfencem vedouciho
oddéleni interniho auditu a compliance. S ob-
dobnym nastavenim se ¢asto setkdvdme v praxi
i u nds. Jednim ze zdkladnich atributti povéfen-
ce je jeho nezdvislost, kterd v tomto ptipadé dle
dozorového tfadu nebyla dodrZena. Pokutovand

spole¢nost totiZ neimplementovala smérnici fe-
$ici konflikt z4jm® mezi vykonem funkce pové-
fence a interniho auditora. Povéfenec tedy ne-
mohl jednat nestranné, pokud $lo o jeho vlastni
oddéleni interniho auditu a compliance. Osoba
vykondavajici funkci povéfence zastdvala tuto
funkci vedle svého hlavniho pracovniho pomeé-
ru a nebyla zahrnuta do fesSeni vSech okolnosti
zpracovdni osobnich udajii. Napftiklad nebyla
zapojena do vySetfovdni bezpec¢nostnich inci-
dentt, coZ lze oznacit za jednou z hlavnich od-
povédnosti povéience.

Podobnym pfipadem, fes$icim Kkonflikt za-
jmu, byl ptipad lucemburské spole¢nosti, kte-
rd jmenovala povéfencem vedouctho svého
compliance oddéleni, primarné zodpovédného
za kontrolu protikorup¢niho jedndni, AML,
a kontroly dodavatelt.! Spole¢nost jiZ béhem
kontroly jmenovala nového povéfence, nepoda-
filo se ji vSak odstranit konflikt zdjmu, pouze
jej prenést na jiné oddéleni. Pokuta zde pfesto
uloZena nebyla.

1 Luxembourg data protection authority (CNPD), pfipad ¢. 19FR/2021 ze dne 31. 5. 2021.
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Externi povérenci

Lucembursky tfad pro ochranu osobnich ddajt
fesil v minulém roce nékolik podobnych pripadt.
V Cervnu uloZil pokutu 15 tisic eur? za nedosta-
te¢nou dokumentaci postaveni povéfence v or-
ganizac¢ni struktufe spole¢nosti, chybéjici plan
kontrol a neuspokojivou dokumentaci zdroj po-
véfence pro vykon jeho tkold. Nésledné v f{jnu
ulozil pokutu 18 tisic eur orgdnu vefejné spravy
za nedostate¢nou dokumentaci procesti potvr-
zujicich zahrnuti povérence do vSech zdleZitosti
tykajicich se ochrany osobnich tdajti a poskytnu-
ti zdrojii nezbytnych pro plnéni tkolt povéfen-
ce. V daném pripadé orgdn vefejné spravy pfijal
model, kdy formdélné jmenoval povéfenci své
dva zaméstnance, ale jejich ¢innost outsourcoval
na externi spole¢nost. Ta fe$ila kazdodenni tiko-
ly povéfenct, aniZ by oba povéienci zasahovali ¢i
jakkoliv koordinovali ¢innost externiho dodavate-
le.? Dany model se vyskytuje i v Ceské republice:

s pfichodem GDPR je povéfencem jmenovany je-
den zaméstnanec, ktery v$ak prdci nestihd, tudiz
za¢ne tkoly zaddvat externi spole¢nosti. Casem
jiz externi spolec¢nost fesi veskeré tikony sama,
aniz by do jeji ¢innosti jmenovany povéfenec za-
sahoval. TudiZ existuji paralelné dva povéfenci,
jeden formdélné jmenovany a druhy fakticky, kte-
ry fesi veskeré zdleZitosti. Lucembursky tfad pro
ochranu osobnich tidaji v daném pfipadé tuto
dvoukolejnost vyhodnotil jako poruseni ¢ldnku
37 odst. 6 a 7 GDPR.

Podobné v fijnu 2021 fesil lucembursky ufad
hned nékolik kontrol tykajicich se vykonu ¢in-
nosti povéfence a opét padaly pokuty: prvni se
tykala poruseni nahld$en{ poruseni zabezpeceni
osobnich udajt. Ufad v tomto pfipadu mimo jiné
poukazoval na nemozZnost komunikovat s pove-
fencem spole¢nosti, jehoZ kontaktni idaje nebyly
u ufadu aktualizovdny. Celkova vySe pokuty se
nasledné vysplhala na 135 tisic eur.*

2 Luxembourg data protection authority (CNPD), pfipad ¢. 20FR/2021 ze dne 11. 6. 2021.
3 Luxembourg data protection authority (CNPD), pfipad ¢. 38FR/2021 ze dne 15. 10. 2021.
4 Luxembourg data protection authority (CNPD), pfipad ¢. 31FR/2021 ze dne 5. 8. 2021.
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Vzépéti ulozil jiné spolecnosti pokutu 15 tisic
eur® za nedostate¢né doloZeni ¢innosti povéren-
ce. Zajimavé je, Ze spoleCnost doloZila veskeré
procesy a dokumenty dokazujici compliance. Ne-
dokézala vsak dolozit podileni se svého povéren-
ce na tvorbé nebo revizi téchto dokumentti. Mezi
dalsi pochybeni patfila organiza¢ni struktura spo-
le¢nosti, kdy povéfenec reportoval vedeni spolec¢-
nosti pfes nékolik manaZert nad nim. Jednalo
se tak o pfimé poruseni ¢ldnku 38 odst. 3 GDPR,
jenZ vyzaduje pfimy pfistup povérence k vedeni
spole¢nosti - spravce osobnich tidajti. Poslednim
z nejzavaznéjsich poruseni byla neexistence pld-
nu kontrol povéfence.

U jiné spole¢nosti, kontrolované v listopadu
2021, Lucembursky tfad pro ochranu osobnich
udaju shledal, Ze povérenec dostaval tkoly, které
jsou v pfimém rozporu s ¢l. 38 odst. 3 GDPR. Ani
v tomto piipadé povéfenec nepfedloZil kontrolni
plan.¢ Celkové pokuta byla uloZena ve vysi 18 700
eur. Na konci listopadu 2021 potom lucembursky
ufad ulozil zatim nejvy$si pokutu tykajici se po-
véfence, a to 80 tisic eur.” Spole¢nost provozovala
vérnostni systém, ve kterém zpracovdvala velké
mnozstvi osobnich tdajti, navic konstanté¢ mo-
nitorovala ndkupy svych zdkaznikt. I pfes tyto
skute¢nosti nespravné vyhodnotila, Ze nemusi
jmenovat povétfence dle ¢l. 37 odst. 1 GDPR.

Voditka pro povérence

V ndvaznosti na vydand rozhodnuti a poruseni

lucembursky trad poskytl voditko ohledné vyko-

nu tkolt povérence, mezi které mimo jiné patii:
provedeni analyzy povinnosti jmenovat pové-

fence?;

ozndmeni kontaktnich ddaji povéfence dozo-
rovému Ufadu, véetné jejich véasné aktualizace,
protoze neaktudlnost kontaktnich tdajt je ptici-
nou navy$eni uklddané pokuty za porusenf’;

zvefejnéni kontaktnich tidajii povérence na webo-
vych strankach a v internich dokumentech;

odborna zpusobilost povéfence - proskoleni,
odpovidajici vzd€ldni a zkusenosti;

nastaveni procesu spole¢nosti tak, aby nedoslo
ke konfliktu z4jmt (pfipadné lze feSit jmenové-
nim externiho povéfence a sprdvnym nastavenim
spolupréce s nim);

pridéleni dostate¢nych zdrojii povéfenci tak,
aby mohl svoji funkci vykondvat efektivné;

zahrnuti povéfence do veskerych zéleZitosti, ty-
kajicich se zpracovdni osobnich idajt spole¢nosti;

povéreni povéfence vykonem poradenstvi pro
sprdvce osobnich tddajt i jeho zaméstnance;

zapojeni povéfence do hodnoceni rizik jakéko-
liv nové zpracovatelské ¢innosti.

Vyznamnd pozornost je v rdmci kontrol vé-
novéana kvalifikaci povéfence. Urcitym vodit-
kem v tuzemském kontextu miiZze byt text zve-
fejnény Ufadem pro ochranu osobnich tdajti
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nazvany Postaveni a ukoly povérence, ktery se
problematice vénuje. Pfipadné, opét z vnéjsich
zdrojli, vyznamné detailnéjsi popis vydany ir-
skym tfadem pro ochranu osobnich tdaju, kte-
ry napf. mezi zdkladni pozadavky na znalosti
povéfence fadi:

detailni znalost ndrodniho a evropského prava
tykajiciho se ochrany osobnich tdajii;

prehled o veskerych ¢innostech, pfi nichZ docha-
z{ ke zpracovani osobnich tidaji ve spole¢nosti;

znalost problematiky IT a zabezpeceni idaji;

znalost odvétvi a konkrétni spole¢nosti;

schopnost propagace a zlepSovdni kultury
ochrany osobnich idajt ve spole¢nosti.

Dobrovolné jmenovdni povéfence s sebou nese
vyhody, zejména lep$i zajisténi procest a pra-
videl vyZadovanych GDPR a s tim se pojici vét-
§i davéru ohledné nakldddni osobnimi tdaji
sprdvcem, jak dovnitf, tak i na venek. To potom
vede nejen k omezeni compliance rizik, ale téz
ke zvyseni prestiZze a hodnoty spole¢nosti sprav-
ce. Z vyse popsanych pfipadi z posledni doby je
ale zfejmé, Ze verze , imidZového povérence® s se-
bou stejné tak nese vyznamna rizika. Z evropské
rozhodovaci praxe totiZ plyne, Ze nestac¢i pouze
formdlné jmenovat povéfence, ale Ze spolecnost
jako spravce osobnich tdaji musi byt schopna
prokdzat, Ze vybrala tu sprdvnou osobu, které
zajistila opravdovou nezdvislost vykonu funkce
a pridélila odpovidajici kompetence a prostfedky.
Dale musi byt pfipravena kdykoli demonstrovat,
Ze ma nastaveny funkéni systém Kkontrol a dalsi-
ho zapojeni povéfence do vSech relevantnich ¢in-
nosti a v neposledni fadé nesmi opomenout jeho
kontakty publikovat jak vici vefejnosti, tak viici
dozorovému uradu. Jinak se vystavuje riziku ulo-
Zeni pokuty.

5 Luxembourg data protec-

tion authority (CNPD),
piipad ¢. 40FR/2021
ze dne 27. 10. 2021.

6 Luxembourg data protec-

tion authority (CNPD),
piipad ¢. 41FR/2021
ze dne 27. 10. 2021.

7 Luxembourg data protec-

tion authority (CNPD),
piipad ¢. 42FR/2021
ze dne 27. 10. 2021.

8 Za nedostate¢né vyhodno-

ceni, zdali spole¢nost ma
¢i nemd mit jmenovaného
povéfence, uklddaly
dozorové trady pokuty
jiZ od zadatku tcéinnos-

ti GDPR. Z posledni

doby muZeme uvést
pokuty uloZené feckym
dozorovym ufadem,
HDPA, ze dne 29. 12. 2021
(ptipad ¢. 55/2021),

ve kterém fecké Minis-
terstvo pro cestovni ruch
dostalo pokutu za nejme-
novani povérence. Nere-
spektovani dané povin-
nosti pfedstavovalo jedno
z hlavnich poruseni, pro
néZ ministerstvo dostalo
pokutu 75 tisic eur.

Z posledni doby miZeme
uvést pripady napft.
italského dozorového
tradu, Garante, ktery
ulozil 10. 3. 2022 pokutu
sprdvci za to, Ze idaje
povéfence nahldsené
Gfadu jiZ nebyly aktudlni.
Celkovd pokuta za vice
pochybeni byla 6000

eur (rozhodnuti ¢. 98

z 10. 3. 2022, Caltanissetta
Provincial Health Authori-
ty). Podobné rozhodnuti
belgického dozorového
Gfadu ze 4. 4. 2022,

které se tykalo méfeni
télesné teploty na bel-
gickém letisti Charleroi,
zahrnovalo poruseni
kontrolovaného subjektu
ohledné nenahld$eni
spravnych tidajt o poveé-
fenci dozorovému tradu.
Celkova pokuta v daném
pripadé byla dokonce
100 tisic eur (rozhod-
nuti ¢. DOS-2020-04002
proti Brussels South
Charleroi Airport SA).
Poslednim z neddvnych
pripadt je ptipad polské
pobocky bank Santander
Bank Polska, S.A.: vedle
dalsich pochybeni byla
téZ za neaktudlnost kon-
taktnich idaju povéfence
na webovych strdnkdch

a v registru vedeném
polskym dozorovym
ufadem uloZena pokuta
ve vysi 545 748 PLN

(cca 120 000 eur) (piipad
¢. DKN.5131.33.2021

ze dne 22. 2. 2022).



