Kyberkriminalita
V pravni praxi

Foto: Shutterstock

Trendem poslednich let je presun stale vyznamnéjsi Casti beznych

cinnosti do on-line prostredi. Tato forma jednani a komunikace

ovsem vytvari idealni podhoubi pro kyberkriminalitu.

Strmy ndértst Kkybernetickych
utokt by mél presvédcit ka-
zdého, Ze problematiku bez-
pecnosti dat nenf radno podce-
novat. V médiich se stdle castéji
objevuji zprdvy o provedenych kybernetickych
utocich, jejich zdvaznosti, obsahu zasaZenych
dat anebo vysi zptsobené $kody. Tyto utoky se
nevyhybaji ani Ceské republice.

Jedny z nejcastéjsich typt kybernetickych tto-
kit se uskutecéniuji formou takzvaného ransomwa-
ru, tedy jakéhosi digitdlniho vydirani. Tyto Gtoky
ve vét§iné pfipadli nemaji za cil zneuzit ziskana
data, ale jejich uzamknutim (znepfistupnénim)
pfimét jejich vlastnika k zaplaceni vykupného
za opétovné zpiistupnéni uzamknutych soubo-
ri. Nutno podotknout, Ze zaplacenim vykupné-
ho neni zaru¢eno obnoveni pfistupu k soubor@im
nebo jejich funkénosti.

V Cesku téméf kazda tFeti firma

Zprava The State of Ransomware 2021 od bezpec-
nostni spolec¢nosti Sophos sleduje vyskyt téchto
utokti ve spole¢nostech ve tficeti zemich sveéta,
mezi nimi i ve sto spole¢nostech sidlicich v Ceské
republice. V roce 2021 bylo v Ceské republice podle
této studie néjakou formou ransomwaru zasazeno
30 procent dotdzanych spolecnosti. VySe pozado-
vanych Cédstek za odemceni zasaZenych systému
se 1lisi v ndvaznosti na nékolik faktorti, zejména
velikost zasaZzené spole¢nosti a také komplexnost
daného ttoku. Primérnd hodnota negativniho do-
padu ransomwarového ttoku je v Ceské republice
v prepoctu okolo sedmi miliont1 korun. A¢ se tato
¢astka muze zdat vysokd, je s ohledem na vysledky
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zpravy Sophos vyznamné pod evropskym priimeé-
rem, i tak se ale jednd o vyznamny finan¢ni obnos.

Prislusnym sprdvnim orgdnem v oblasti kyberne-
tické bezpecnosti je Narodni tfad pro kybernetic-
kou a informa¢ni bezpe¢nost (NUKIB). Ten uvadi,
Ze se v roce 2021 jednim z nejvyhleddvanéjsich cilt
ransomwarovych utoka stali poskytovatelé prév-
nich sluZeb, a to v tésném z4vésu za nejvice zasa-
Zenym sektorem stavebnictvi. Kyberttoky se samo-
zfejmé nevyhybaji ani institucim vefejného sektoru,
ministerstviim, vyznamnym specializovanym nebo
obecnim ¢i krajskym tradim, vcetné Magistrdtu
hlavniho meésta Prahy. Komplexni analyza zasaZe-
nych odvétvi je vSak obtiZznd, a to zejména proto,
Ze povinnost informovat o probéhnuvsim Kkyber-
utoku doléhd pouze na povinné osoby dle zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti, tedy
orgdny vefejné moci a subjekty poskytujici pro stdt
zdsadni sluzby. O zbylych incidentech vime pouze
na zdkladé dobrovolného hldseni.

Zvlast zranitelnym odvétvim je pak sektor
zdravotnictvi. NUKIB ve své rubrice Kybernetic-
ké incidenty pohledem NUKIB fijen 2021 mimo
jiné uvdadi, Ze ¢eské zdravotnictvi ¢elf i rok a ptil
po vypuknuti koronavirové pandemie zvySené-
mu poctu utokll hackerti, ktery neustdle narts-
td, a zdroven se zvysuje i jejich sofistikovanost.
Za rok 2019 nahldsily zdravotnické organizace
Sest takovych incidentd, v roce 2020 to bylo 16
a v leto$nim roce hldsi NUKIB ke konci fijna jiz
24 notifikovanych tutokl. Zde je vSak nutno po-
dotknout, Ze s novelou vyhlasky ¢. 437/2017 Sb.,
o kritériich pro urceni provozovatele zdklad-
ni sluzby, doSlo k rozsifeni kritérii, na zdkla-
dé nichz subjekt spadd ¢i nespadd pod definici
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provozovatele zdkladnich sluzeb. Tim pddem je
i vice subjekti, na néz prislusnd povinnost dle
zdkona o kybernetické bezpecnosti notifikace
o probéhnuvsich ttocich dopada.

Historicky prvni ochranné opatieni NUKIB
V bezpec¢nosti, i té kybernetické, plati zlaté pra-
vidlo, Ze nejicinnéjsi ochranou pfed ttokem je
prevence. NUKIB v duchu tohoto pravidla vydal
v fijnu tohoto roku historicky prvni ochranné
opatfeni na zdkladé § 14 zdkona o kybernetické
bezpecnosti. V souladu s timto opatfenim bu-
dou muset povinné subjekty adekvéatné zabez-
pecit své e-mailové schrdanky. Nic vSak nebrani
ostatnim subjektim aplikovat takto nastaveny
standard zabezpeceni i do jejich provozu a mini-
malizovat tak pifpadné nedostateéné nastavené
zabezpedeni. Samotné ochranné opatfeni NUKIB
zaroven doprovazi podrobnd technickd metodika
a ddle odpovédi na nejcastéji poklddané otdzky,
jez tém, ktefi jsou k tomu povinni nebo se roz-
hodnou tento standard aplikovat dobrovolné,
oziejmi dtivody NUKIB, které stoji za zavadénymi
pravidly, a dal$i podrobnosti.

K vydédni ochranného opatieni doslo na za-
kladé analyzy kybernetického bezpeénostni-
ho incidentu, ktery byl zptisoben ttokem typu
Man-in-the-Middle. Tehdy se tuto¢nik dostane
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do pozice prostfednika mezi komunikujicimi
subjekty, ¢imZ naru$i divérnost piendSenych
elektronickych zprdv. Tento konkrétni ttok byl
veden prdveé prostiednictvim e-mailu.

Jak v reflexi na vydani ochranného opatieni
uvedl feditel NUKIB, Karel Rehka, ,,(...) e-mail
je z pochopitelnych diivodit velmi rozsiteny
a v podstaté nezastupitelny, ale obecné nepatii
k nejbezpecnéjsi formé komunikace. Proto jsme
vypracovali sérii opatreni, kterd vyrazné kompli-
kuji odposlouchdvdni této komunikace ¢t jeji pod-
vrZent“. Zavedeni plo$ného ochranného opatfeni
pro zajisténi bezpecnosti elektronicky pfeddvané
komunikace bylo tak dle NUKIB nezbytné, nebot
pro zajisténi dostate¢né ochrany je nutné, aby
mély poZzadované prvky ochrany zavedeny oba
komunikujici subjekty. V opa¢ném pfipadé pro-
bihd celd komunikace v nedostate¢né zabezpe-
¢eném prostiedi, a ochrana pfijatd pouze jednou
z komunikujicich stran tak zcela postrddd smysl.

Dalsimi motivy NUKIB pro zvy$eni technickych
poZadavka na uroveni zabezpeceni e-mailové ko-
munikace je kromé obecného vyznamu komuni-
kace soukromopravnich subjektt, a to mezi sebou,
tak i smérem k orgdntim vefejné moci, jakoZ i spi-
Se opomijeny vyznam komunikace mezi orgdny
vefejné moci samotnymi. Mimofddné vyznamnym
¢initelem v pribéhu ptipravy ochranného opatfeni
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bylo i nadchdzejici predsednictvi Ceské republiky
v Radé EU. Predevsim s ohledem na hrozbu naru-
Seni bezpecnosti vzdjemné komunikace orgdnt
vefejné moci pfi zajistovani dkold v rdmci pred-
sednictvi Ceské republiky v Radé EU a s ohledem
na naruseni fddného pribéhu naseho predsednic-
tvi a tim i sniZeni dfivéryhodnosti Ceské republiky
v o¢ich mezinadrodni vefejnosti se NUKIB rozhodl
uvalit povinnost zavedeni vys$e popsaného ochran-
ného opatfeni na $ir$i nez minimdlni zdkladnu
subjektli vyuzivajicich e-mailovou komunikaci
v rdmci svého kazdodenniho fungovdni.

Povinnymi subjekty ochranného opatfeni jsou
predevsim orgdny vefejné moci a subjekty po-
skytujici zdsadni sluzby. Tedy pfedevs$im spravci
a provozovatelé informacnich a komunikac¢nich
systému kritické informac¢ni infrastruktury, pro-
vozovatelé vyznamnych informacnich systému
a informacnich systémut zdkladni sluzby, ktefi
jsou takto Kklasifikovani pfimo dle zdkona o ky-
bernetické bezpecnosti.

I pfesto, Ze se vycet subjekt povinnych zavést
ochranné opatfeni NUKIB zd4 byt velmi &iroky,
béZzni uzivatelé (napiiklad obcané a soukromé
spole¢nosti) se nemus{ obavat jakéhokoli omezeni
pfi komunikaci se subjekty spadajicimi do této ka-
tegorie. Vysledkem ochranného opatfeni by kromé
zabezpeceni komunikace mezi povinnymi osoba-
mi mélo byt také zvys$eni ochrany i v rdmci komu-
nikace mezi nimi a vefejnosti samou. Tohoto efek-
tu NUKIB hodl4 dosdhnout zavedenim pozadavkii
ochranného opattfeni sméfujicich mimo jiné k za-
mezeni podvrZeni e-mailové komunikace zasilané
prostfednictvim podvrZené domény organizace.

Ochrana ve smluvnich vztazich

Konkrétnim technickym poZadavkéim ochranné-
ho opatfeni se vénuje jiz zminénd technickd me-
todika k zavedeni zplisobtli zvySeni ochrany, po-
dle které se ochrannd opatfeni daji rozdélit do t¥i
podkategorii:

opatfeni pro zajistén{ daveérnosti a integrity ko-
munikace mezi po$tovnimi servery;

opatfeni pro zajisténi duvérnosti a integrity
komunikace mezi klientem elektronické posty
a serverem; a

opatfeni pro zajisténi integrity a zamezeni pod-
vrzeni odesilatele elektronické postovni zpravy.

Samotny obsah ochrannych opatfeni, potaZzmo
metodiky, je pak c¢isté v roviné technickych bez-
pe¢nostnich pozadavki, a proto je pfed imple-
mentaci danych pravidel nutnd konzultace s od-
borniky v pfislusné oblasti.

Uc¢inky ochranného opatfeni se promitnou
mimo jiné do stdvajicich smluvnich vztaht po-
vinnych osob (¢i osob dobrovolné zavddéjicich
nové pravidla NUKIB). Citelné budou pro povin-
né osoby predevsim tc¢inky ochranného opatfeni
na smluvni vztahy s dosavadnimi dodavateli jejich
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informac¢nich nebo komunikacénich systémt, je-
jichz fungovdni ochranné opatfeni upravuje. Po-
vinné osoby budou v téchto piipadech muset zahr-
nout pozadavky vyplyvajici z ochranného opatfeni
do existujici smluvni dokumentace tak, aby byly
zohlednény v jiz fungujicich systémech, pfipadné
nebude-li dodavatel schopen poZadavkiim dostat,
urychlené pristoupit k vybéru dodavatele nového.
Ochranné opatfeni samozfejmé zasdhne i do ob-
lasti zaddvéni vefejnych zakdzek a do mozné apli-
kace vyjimky dle § 29 pism. c¢) zdkona o zaddvani
vefejnych zakdzek, dle kterého: , Zadavatel neni
povinen zadat vetejnou zakdzku v zaddvacim tize-
ni, jde-li o zaddvdni nebo plnéni verejné zakdzky
v rdmci zvldstnich bezpecnostnich opatreni stano-
venymi jinymi prdvnimi predpisy a soucasné nelze
ucinit takové opatrent, které by provedeni zaddva-
ctho Fizeni umozriovalo“. Podle NUKIB je na zvéze-
ni kazdé povinné osoby, kterd bude zdroveni v po-
zici zadavatele dle zdkona o zadavéni vefejnych
zakazek, zda je institut této vyjimky, s ohledem
na specifické okolnosti a podminky dané organi-
zace, pouZitelny. Bude tedy zfejmé nutné, aby se
soucasni a budouci dodavatelé stéZejnich systému
povinnych osob tZeji zapojili do posouzeni stavu
infrastruktury pfislu§né povinné osoby a zda tato
odpovida poZadavktim ochranného opatieni.
Technickd metodika pak odkazuje na nékolik
vefejné piistupnych ndstrojd, v nichZ si miiZe ka-
7dy jednotlivec nebo spole¢nost v nékolika krat-
kych krocich orienta¢né otestovat zabezpeceni
své e-mailové komunikace, a to jak jeji pfijem, tak
i odesilani. Jednim z takto doporucenych ndstrojt
je My Email Communications Security Assessment
vytvofeny pro tento icel ptimo Evropskou komisi.

I v pfipadé€, Ze nejste osobou povinnou dle zdko-
na o kybernetické bezpec¢nosti anebo se na vés
ochranné opatfeni NUKIB pfimo nevztahuje, 1ze
jen doporucit kldst na otdzku bezpecénosti dat ten
nejvétsi diraz. Jak je patrné ze soucasného stavu
kyberprostoru a houzevnatosti jeho narusitelt,
jednd se o zcela zdsadni téma, jehoZ vyvoji a da-
sledktim bude celit témét kazdy z ndés.




