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Home office aneb na co si davat pozor

z pohledu zaméstnavatele

Mozna jste jizZ méli moznost precist si nasSe newslettery, tyka-
jici se vyhlaSeného nouzového stavu nebo shrnujici dopady
pandemie COVID-19 na zaméstnavatele. Jednim z mnoha
efektt této pandemie je masovy pfesun praceschopného
obyvatelstva na tzv. home office — praci z domova. Jakkoliv
toto téma muize byt pro nékoho samozfejmé a pro nékteré
provozy naopak nepfedstavitelné, realné zazivame bezpre-
cedentni vyuzivani tohoto zplsobu prace. Mnoho z Vas tak
nyni feSi kromé technického zajisténi i pravni problémy sou-
visejici s praci z domova, informovani o zdravotnim stavu
zaméstnancu za Ucelem organizace prace, ukladani dat do
cloudu a vytvoreni virtualniho pracovisté. Navic mnohé IT
spole€nosti zareagovaly na novou situaci bezplatnou nabid-
kou softwarovych feSeni pro videokonference.

PFi feSeni organizace prace nezfidka prfekotnym zptusobem
(coz je naprosto pochopitelné vzhledem k obdobnému zpa-
sobu zavadéni nouzovych opatfeni na vladni trovni) uz ale
spole¢nosti pozapominaji na aspekty ochrany osobnich
Gdajll, které spolu s pandemii neprestaly platit. | za takto
mimoradné situace je nezbytné dodrzovat zakony, véetné
GDPR, nechceme-li se po prekonani nynéjsi krize probudit
do jesté vétSich strasti, nez které pusobi pfimo &i nepfimo
fadici virus SARS-CoV-2. To potvrdil i Evropsky sbor pro
ochranu osobnich udaji ve svém prohlaseni.!

Pojdme se spole¢né podivat na devét praktickych doporu-
¢eni, jak zvladat home office bezpecné.

Problém €. 1: Seznamy zaméstnanct v karanténé,
popf. nakazenych zaméstnancl

Zpracovavani informaci o zdravotnim stavu zaméstnance
pfedstavuje zpracovani tzv. zvlastni kategorie osobnich
udaji dle ¢l. 9 GDPR. Zaméstnavatel je opravnény tako-
vouto informaci zpracovavat za ucelem plnéni povinnosti
vyplyvajicich z pracovniho prava a prava socialniho zabez-
peceni [€l. 9 odst. 2 pism. b) GDPR]. Navic dle ustanoveni
§ 101 zakoniku prace ma zameéstnavatel povinnost zajistit
bezpecénost a ochranu zdravi svych zaméstnancl. Tudiz je
mozné vést evidenci zaméstnancl s pfiznaky koronaviru
anebo zaméstnancd, ktefi po navratu z rizikovych oblasti
jsou v karanténé. Zameéstnavatel vSak nesmi zvefejhovat
seznamy téchto zameéstnancli, muze pouze informovat
o celkovém poctu zaméstnancl v karanténé.

Problém €. 2: Testovaci verze a bezuplatné poskytnuti
programi na videokonference, sdilené pracovisté,
cloudova reseni

Dfive nez spolecnost vyuzije nabidky IT firem, méla by
zvazit nékolik aspektu: (i) jak je celé navrhované feSeni

koncipovano: kde jsou servery, kam se ukladaji informace,
kdo ma pfistup k datim a odkud firmy zajistuji technickou
podporu — €asto jsou ulozisté v cloudu a servery po celém
svété a pfistup je zajiStovan spoleénostmi mimo EU. Firma,
ktera vyuziva takovéto feseni, je pak odpovédna za zajisté-
ni legalnosti pfeshraniéniho pfenosu osobnich udajd, aniz
by ¢asto védéla, Ze k nému dochazi; (ii) pfipojeni do video-
konference — mélo by byt mozné pouze po pfipojeni pfes
VPN (Virtual Private Network), obzvlasté maji-li byt soucas-
ti rozhovort davérné informace, tim se zajisti zabezpeceni
pfenosu dat sdilenych béhem konference; (iii) mélo by byt
znemoznéno nahravat soubory do do¢asné pouzivaného
programu na videokonference, aniz byste si ovéfili, kde
presné jsou Udaje uchovavany a kdo k nim ma pfistup; (iv)
to samé se tyka pfipadnych nahravek videokonferenci.

Problém €. 3: Nahravani videokonferenci

Mezi zakladni principy stanovené v ¢l. 5 GDPR patfi trans-
parence. Tento princip vyzaduje, aby Ucastnici telekonfe-
rence byli pfedem informovani, nejlépe v pozvance k ni, ze
hovor se bude nahravat. Pokud néktery ucastnik chce polozit
dotaz, ale nechce byt u toho nahravany, mél by mit moznost
dotaz polozit pfedem formou e-mailu anebo chatu. Také je
nezbytné na zacatku videokonference informovat vSechny
ucastniky o nahravani. Kromé toho je nezbytné stanovit pra-
vidla (i) jaké telekonference je mozné nahravat a za jakym
ucelem, (ii) kam se budou nahravky ukladat, (iii) kdo k nim
bude mit pFistup a (iv) jak dlouho se budou uchovavat.

Problém &. 4: Jak sdilet dokumenty a slozky

Zameéstnanci potfebuji sdilet ¢asto objemné soubory dat.
Za ucelem zabezpeceni dat, nejen osobnich, ale i obchod-
nich davérnych informaci, musi byt nastaven zplsob, jak
soubory sdilet a vyvarovat se sdileni formou bezuplatnych
ulozist, ktera nejsou dostate¢né zabezpecena. Doporucené
jsou sdilené disky, popf. cloudova feSeni s omezenym pfi-
stupem (s nutnosti pfihlaseni se svym loginem a heslem).
Samotné zaslani pravidel e-mailem by bylo postacujici za
predpokladu, ze mame 100% jistotu, Ze takova pravidla
budou zaméstnanci dodrzovat, coz obvykle chybi. Piedejit
neopravnénému sdileni Ize pouze tak, ze zaméstnanec se
na stranky ulozist nedostane, tj. vybrané webové stranky
budou na tzv. blacklistu.

Problém ¢&. 5: Stéhovani Sanont

Prace mulzZe vyzadovat praci s fyzickymi dokumenty.
Zaméstnanci by meéli minimalizovat pfemistovani papi-
rovych dokumentd. Kdyz uz je nezbytné si domd néjaké
dokumenty odnést, zameéstnanec musi s dokumenty



https://edpb.europa.eu/news/news/2020/statement-edpb-chair-processing-personal-data-context-covid-19-outbreak_en
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obsahujicimi osobni udaje nakladat obezrfetné, aby nedo-
Slo k jejich ztraté v MHD anebo si z nich dité neudélalo
rychle udélat na pracovisti, a vyhnout se tak riziku ztraty
dokumentl a tim poruseni ¢l. 32 GDPR.

Problém €. 6: Kontrola zaméstnance na home office

Zameéstnavatel ma legitimni ddvod kontroly zaméstnance
na home office, v€etné pfidéleného agenturniho zameést-
nance. Vedle kontroly prostfednictvim telefonu maze vyu-
zivat rzné softwary, které sleduji ¢as, jaky zaméstnanec
stravi u pocitaCe, anebo chattery, které eviduji, jak dlouho
je uzivatel jiz neaktivni. Za u€elem naplnéni principu trans-
parentnosti zaméstnavatel musi zaméstnance o kontrole
informovat. Neni mozné naistalovat zaméstnancim do
pocitate software, ktery monitoruje Cas straveny u poci-
tacCe, aniz by o tom védeéli — naopak zaméstnancim musi
byt naprosto zfejmé, jakym zpUsobem je jejich pracovni
doba evidovana, kdyz to neni obvykly pfichod a odchod
z pracovi$té. Soucasné je tfeba se vyvarovat unahlenym
zavérim pfi pouziti téchto automatickych metod — pokud
povaha prace zaméstnance nespociva v permanentni praci
s pocitaem, ale mdze napfiklad studovat pisemné podkla-
dy, pak neaktivita chatu, resp. vypnuty laptop, nemlze byt
podkladem pro automatickou vytku, Zze dany zaméstnanec
nepracuje (na rozdil tfeba od pracovnika call centra, kde
je takovato souvislost naopak zfejma). Také je doporuce-
né stanovit, kdo bude opravnény ke kontrole zaméstnan-
cl (povéfeny zaméstnanec) ajaka opatfeni mlze vidi
ostatnim zaméstnancim pfijmout. Bez dostatec¢ného infor-
movani zaméstnancl nelze informaci o neplnéni pracov-
nich Ukold pouZit ani za Uelem napravnych opatfeni vici
zaméstnanci (napf. vytka).

Problém €. 7: Phishing

Bohuzel ani mimofadna situace nevede ke snizeni phishin-
govych Utokd. Naopak, s poklesem ekonomickych akti-
vit a potencialnimu sniZeni mnozstvi pracovnich e-maild
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zaméstnanci spiSe kliknou na lakavy odkaz v e-mailu anebo
se pfihlasi pres fale$ny portal. | Urad pro ochranu osobnich
udajli nabada spolecnosti k opatrnosti.? Zaméstnavatelé
by méli apelovat uzaméstnancl na zvySenou obeziet-
nost a zvySit ochranu formou firewalld, aby sniZzili mnozstvi
phishingovych e-maill, které se dostanou az k zaméstnan-
ci. Pokud méa spole€nost zavedeny systém e-learningu,
mUze byt toto obdobi s nizSim vytizenim vyuZito pravé ke
vzdeélavani, v€etné pocitaové bezpecnosti.

Problém €. 8: Bezpec€nostni incident

Ztrata Sanonu nebo neopravnény pfistup k osobnim tdajim
v pfipadé vydafeného phishingu mize naplnit definici poru-
$eni zabezpedeni osobnich udaju dle ¢l. 33 GDPR. V tako-
vémto pfipadé je zamé&stnavatel povinen informovat Urad
pro ochranu osobnich Gdaji ve Ihtté 72 hodin od zjisténi
incidentu, anebo od okamziku, kdy k nému doSlo. Vyplati
se pfipomenout v§em zaméstnancum pravidla bezpe¢ného
nakladani s (nejen osobnimi) udaiji, nebot rozptylena prace
mimo objekty zaméstnavatele a obvykly zabezpeleny
sitovy perimetr zvySuje jak riziko samotného incidentu, tak
i jeho pozdéjSiho odhaleni. Zaméstnanci by se sou€asné
nemeli bat informovat zaméstnavatele o mozném inciden-
tu a ten by incident mél konzultovat se svym povéfencem
anebo pravnikem.

Problém €. 9: Sankce

Stanoveni pravidel bez sankci byva neuc¢inné. Doporuc¢enym
feSenim je stanovit pravidla pro praci zdomova ve formé
vnitiniho predpisu dle ustanoveni §305, resp. 306 zakoni-
ku prace, ktery stanovi i pfipadné sankce za nedodrzeni.
Smérnice musi byt Sitd na miru Vasi organizaci a Vasim
zameéstnancim, napf. v pfipadé operatord nezapomeri-
te ve smérnici uvést, Ze pfi vyfizovani hovora by méli byt
v samostatné mistnosti bez rodinnych pfislusniku, vytisténé
dokumenty by mély byt zaneseny zpét do firmy k bezpec-
né likvidaci, jakmile to bude mozné, uzamykani obrazovky
pocitate by mélo byt samozfejmosti i doma.

2 Dne 19. 3. 2020 Urad pro ochranu osobnich Udaji sdilel tento élanek: https://www.novinky.cz/komercni-clanky/clanek/podvodne-e-maily-zneuzivaji-

aktualni-kauzy-cilem-jsou-vase-data-40316964.
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N&S tym

220 pravnikd a dariovych poradct | 400 spolupracovnikud

Nasi klienti

2 000 klientd | 100 nejvétSich svétovych spole¢nosti z Fortune 500
50 spolecnosti z Czech Top 100 | 7 spole¢nosti z Czech Top 10

Mezinarodni dosah

Pravni poradenstvi
ve vice nez 90 zemich svéta
ve 12 svétovych jazycich
az 70 % pfipadd zahrnuje mezinarodni prvek
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